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9. 9. ＩＣＭＰＩＣＭＰ

ICMPICMPとはとは

l IP層で発生した問題を、データグラム送信ホストに通告
– 問題解決のヒント

l ネットワーク層に関連した情報の獲得
– ネットワークのプローブ (probe)
– 遠隔地のホストの情報を得る

l IPデータグラムにカプセル化されて送られる
– 信頼性は保証できない
– ICMPに対するICMPは発生させない

ICMPICMPの機能の機能 (1)(1)

l 到達性チェック
– Echo Request / Echo Reply

l 問題報告
– Destination Unreachable
– Source Quench
– Redirect
– Time Exceeded for a Datagram
– Parameter Problem on a Datagram

ICMPICMPの機能の機能 (2)(2)

l 情報入手
– Timestamp Request / Timestamp Reply
– Address mask Request / Address mask Reply

ICMPICMPの通信形態の通信形態

l 目的ホストからの返送
– 到達性チェック
– 情報入手

l 途中ゲートウェイからの返送
– 問題報告
– ＩＰデータグラム転送処理中のエラーの報告

• 送信ホストに対する「ヒント」

ICMPICMPの利用の利用

l ping
– ICMP echo request / reply

l traceroute (tracert on Windows)
– UDP / ICMP time exceeded

l Path MTU Discovery
– 目的ホストまでの経路上の最小のＭＴＵを発見
– fragmentation 発生防止
– DF bitを設定 / ICMP destination unreachable
– どの長さのＩＰデータグラムを出すかは課題

• 最低保証 576 octet  （ＩＰで規定）
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まとめまとめ

l ICMPはIPの補助的機能を提供
l ICMPメッセージはIPデータグラムで転送

– ある意味でICMPはIPの上位層プロトコルとして実装
– 機能的にはICMPと不可分

l 課題
– セキュリティ


